Cookie và cách sử dụng.

Giao thức HTTP là một chuẩn giao thức không hỗ trợ lưu trạng thái. Điều này có nghĩa là sau khi trình duyệt kết nối tới máy chủ và lấy xong dữ liệu nhờ qua HTTP, máy chủ liền tắt ngay kết nối mà không buồn quan tâm tới việc dữ liệu đó sẽ được xử lý, lưu trữ ra sao trên máy khách. Chính vì sự “vô tình” này đã dẫn đến những tình huống phát sinh, chẳng hạn như trong một phiên làm việc, làm thế nào để biết được người sử dụng đó vừa mới truy cập lên máy chủ, hay người sử dụng đã lựa chọn những gì ở những lần truy cập trước đó? Để giải quyết sự cố này, các nhà phát triển ứng dụng Web đã phải khai sinh một công cụ khác, gọi là cookie. 

Cookie là một (hoặc một số) thông tin được những nhà thiết kế Web ấn định yêu cầu trình duyệt phải ghi lại ở đâu đó trên máy khách. Mỗi khi trình duyệt kết nối tới máy chủ, các thông tin lưu trong cookie sẽ được gửi cùng lên máy chủ. Nhờ những thông tin này, các nhà thiết kế Web sẽ theo dõi được những hành vi của người sử dụng thông qua cookie.

Trước đây rất nhiều người nhầm tưởng cookie là các đoạn mã độc hại, nhưng thực tế thì không phải như vậy. Về bản chất, cookie chỉ là các bản ghi lưu trữ dữ liệu chứ không hề có chứa bất kỳ một đoạn mã chương trình nào cả. Tuy nhiên, nhiều nhà phát triển ứng dụng Web thiếu kinh nghiệm đã lựa chọn cookie để lưu trữ những thông tin mang tính chất nhạy cảm (mật khẩu, số tài khoản cá nhân...), vì vậy chúng rất dễ bị các chương trình gián điệp chạy trên máy khách thu thập và đem ra sử dụng một cách mờ ám, gây hại cho người dùng. Nếu bạn là người lập trình Web chuyên nghiệp, hãy cẩn thận với những tình huống này.

Một cookie thường có những thông tin sau đây:

· Tên cookie (name): Do người lập trình Website thiết lập để phân biệt giữa các cookie.

· Domain: Xác định tên miền sẽ được sử dụng để gửi cookie đi.

· Đường dẫn: Xác định đường dẫn ở trên Website

· Thời điểm hết hạn (expires): Xác định thời điểm cookie sẽ bị hết hiệu lực trên trình duyệt. 

· Bảo mật: Nếu giá trị này đựơc thiết lập bên trong cookie, thông tin sẽ đựơc mã hoá trong quá trình truyền giữa server và browser. 

· Giá trị (value): Xác định dữ liệu được lưu trong cookie. Giá trị này sẽ được chuyển tới máy chủ có địa chỉ xác định trong đường dẫn hoặc tên miền. Các giá trị này ko chứa các khoảng trắng, dấu chấm, phẩy và bị giới hạn trong khoảng 4k.

Cookie có thể được sử dụng để lưu một số thông tin như: tài khoản (tên truy cập và mật khẩu) của người sử dụng trên Website, các thông tin lựa chọn giỏ hàng (trên các website mua bán trực tuyến), các mục chọn hay những thông tin khác do nhà thiết kế Web chỉ định.

Chúng ta có thể sử dụng JavaScript để khởi tạo và xử lý cookie. Trong nhiều trường hợp, việc sử dụng JavaScript để tạo/ghi cookie sẽ cho phép tránh các lỗi phát sinh khi lập trình Web động, tuy nhiên, chúng có nhược điểm là toàn bộ mã lệnh javascipt sẽ bị chuyển xuống trình duyệt nên chúng có thể bị khai thác bởi những người ác ý. 

Phần dưới đây trình bày một số đoạn mã lệnh viết bằng JavaScript để xử lý cookie. Sau này, các bạn sẽ quay lại với chủ đề xử lý cookie trên máy chủ bằng PHP.

Khởi tạo và ghi cookie bằng JavaScript:

Để xử lý cookie bằng JavaScript, chúng ta sẽ sử dụng một đối tượng DOM là document.cookie.

Ví dụ sau đây sẽ tạo ra một cookie để lưu tên của một khách viếng thăm. Khi một người khách lần đầu tiên truy cập vào trang Web, hệ thống sẽ hỏi tên của người đó, và sau đó sẽ lưu vào một cookie. Sau này, mỗi khi vị khách trên truy cập vào trang Web, vị khách đó sẽ nhận được một lời chào.

Đầu tiên, chúng ta xây dựng một hàm để lưu tên của khách dưới dạng một biến cookie:

function setCookie(c_name,value,expiredays)

{
var exdate=new Date()

exdate.setDate(exdate.getDate()+expiredays)

document.cookie=c_name+ "=" +escape(value)+

((expiredays==null) ? "" : ";expires="+exdate.toGMTString())

}

Hàm trên có ba tham số là tên cookie (c_name), giá trị sẽ lưu vào cookie (value) và thời hạn mà cookie (expiredays) sẽ bị hết hiệu lực.

Đầu tiên, hàm trên sẽ khởi tạo một biến kiểu ngày tháng, tiếp đó sẽ cộng với số ngày xác định thời hạn của cookie. Tiếp đó, thiết lập một cookie với tên, giá trị và thời gian sử dụng trong đối tượng document.cookie.

Bây giờ chúng ta sẽ xây dựng một hàm để kiểm tra xem cookie đã được đặt hay chưa?

function getCookie(c_name)

{

if (document.cookie.length>0)

  {

  c_start=document.cookie.indexOf(c_name + "=")

  if (c_start!=-1)

    { 

    c_start=c_start + c_name.length+1 

    c_end=document.cookie.indexOf(";",c_start)

    if (c_end==-1) c_end=document.cookie.length

    return unescape(document.cookie.substring(c_start,c_end))

    } 

  }

return ""

}

Đầu tiên, hàm trên sẽ kiểm tra xem cookie có được lưu trong đối tượng document.cookie hay không. Nếu như đối tượng này đang quản lý một số cookie nào đó, chương trình sẽ kiểm tra xem cookie mà chúng ta cần tìm đã được thiết lập hay chưa? Nếu như cookie đã được thiết lập thì sẽ trả lại cho tên hàm giá trị được lưu trong cookie đó, ngược lại sẽ trả về một chuỗi rỗng.

Bây giờ, chúng ta sẽ tạo ra một hàm để hiển thị thông điệp chào mừng nếu như cookie đã được thiết lập. Nếu không, chương trình sẽ hiển thị một hộp thoại để hỏi tên của người khách lạ:

function checkCookie()

{

username=getCookie('username')

if (username!=null && username!="")

  {alert('Welcome again '+username+'!')}

else 

  {

  username=prompt('Please enter your name:',"")

  if (username!=null && username!="")

    {

    setCookie('username',username,365)

    }

  }

}

Dưới đây là nội dung của trang Web. Hàm checkCookie() sẽ được chạy ngay khi trang được tải về:

<html>

<head>

<script type="text/javascript">

function getCookie(c_name)

{

if (document.cookie.length>0)

  {

  c_start=document.cookie.indexOf(c_name + "=")

  if (c_start!=-1)

    { 

    c_start=c_start + c_name.length+1 

    c_end=document.cookie.indexOf(";",c_start)

    if (c_end==-1) c_end=document.cookie.length

    return unescape(document.cookie.substring(c_start,c_end))

    } 

  }

return ""

}

function setCookie(c_name,value,expiredays)

{
var exdate=new Date()

exdate.setDate(exdate.getDate()+expiredays)

document.cookie=c_name+ "=" +escape(value)+

((expiredays==null) ? "" : ";expires="+exdate.toGMTString())

}

function checkCookie()

{

username=getCookie('username')

if (username!=null && username!="")

  {alert('Welcome again '+username+'!')}

else 

  {

  username=prompt('Vui long cho biet ho ten:',"")

  if (username!=null && username!="")

    {

    setCookie('username',username,365)

    }

  }

}

</script>

</head>

<body onLoad="checkCookie()">

</body>

</html>

